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直接看 /install.php#24

install/getshell



判断是否有 POST 传入 db_name，如果有的话就会赋值给 $db_name 参数，如果没有就会赋值默认的值，跟进


/config.php#16

define('DB_NAME',   'data/blog.db');

回到 install.php，接着需要往下找到将 POST 传入的值重新覆盖传回到 config.php 的代码，在文件中接着搜索，在 234 行

$configs=file_get_contents('config.php');

可以看到这里先调用 file_get_contents 读取了配置文件当中的内容，接着调用了 str_replace 将默认值替换成了 POST 中

传入的参数值，这里其实三个参数都能够写入 shell 文件，这里对 db_name 进行写入 shell; 除此之外这里还会在 data 文件

夹下生成 install.lock 锁文件，作为是否安装过的判断条件


很容易就得到了 poc，只需要进行闭合符号，再插入 shell 就可以了

$_POST['tb']&&$configs=str_replace('define(\'TB\',  \''.TB.'\');','define(\'TB\',   \''.$_POST['tb'].'\');',$confi
gs);





先给出 poc

Delete any file



$_POST['db']&&$configs=str_replace('define(\'DB\',  \''.DB.'\');','define(\'DB\',   \''.$_POST['db'].'\');',$confi
gs);

admin/admin.php#17 


先会调用 Base 类中的 catauth 方法对 $action 参数进行判断，之后会判断是否存在相应的类，如果存在的话就实例化该

类并赋值给 $ d l 并且会判断 $ l 方法是否存在于 $ i 类中 存在的话就会调用类中无参方法



类并赋值给 $model ，并且会判断 $ctrl 方法是否存在于 $action 类中，存在的话就会调用类中无参方法




include/Model/Base.php#119 , 通过调试发现 $_SESSION[TB.'admin_level']=admin ，所以返回值为 true 恒成立，所以上面

的代码逻辑会接着往下走


根据 poc，继续来跟代码


传入的 $action=file , 定位到类文件 include/Model/File.php



根据 File 类的构造方法，以及前面传入的参数， $id 是可控的，但是没有赋值默认为 0， $table 即是 $action=file , 接

着这里会对指定文件的真实路径进行拼接，这里的 SYS_ROOT 就是整个项目的绝对磁盘路径，这里是 D:/phpStudy/WWW/ 


往下看到调用的 del 方法

这里会对指定绝对路径要删除的文件的全选进行判断，并且如果是文件夹的话会遍历文件夹并判断文件夹是否为空，之后就

会直接进行删除的操作，加上目录穿越就可以进行任意文件删除了。任意文件删除复现不好截图，就不放了。

poc

$ POST['db name']&&$configs str replace('define(\'DB NAME\' \'' DB NAME '\');' 'define(\'DB NAME\' \'' $ POST

SQL Injection



$_POST['db_name']&&$configs=str_replace('define(\'DB_NAME\',    \''.DB_NAME.'\');','define(\'DB_NAME\', \''.$_POST
['db_name'].'\');',$configs);

根据 poc 来进行分析


include\Model\Cms.php#112

name,cat,status 三个参数都由 GET 传入，都可控，直接来看调用的 DB 类中的 getlist 方法


include/Db/Mysql.php#60



调用的方法除了前三个参数是由前面调用时传入的参数覆盖的，其他两个参数为默认值，调试输出了最后的 sql 查询语句

file_put_contents('config.php',$configs);

这里 sql 执行完之后会调用 Base 类中的 magic2word 方法，对结果是否为数组进行判断，如果是数组就会存入新的数组并

且返回赋值给 $datas 数组，打印该数组可以发现注入的语句已经成功执行并返回了结果



之后就可以修改语句进行爆字段值等操作了，由于这里本身是不会有返回结果的，所以需要进行盲注脚本碰撞或者用

sqlmap 才能够进行利用, 还有别处 sql 注入就不一一分析了。


备注：上述漏洞均已在最新版修复，在 github 相应的 issue 下 cms 作者已作出回复。



